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BASISMAGBGNAHMEN IN DER IT-SICHERHEIT

Empfehlungen von niedersachsen.digital

Das Risiko fur Unternehmen, Opfer von Cyberangriffen, insbesondere von digitalem Betrug, zu werden, steigt.

Bei Cybersicherheitsvorfallen kommt immer haufiger die gesamte Geschaftstatigkeit zum Erliegen, wodurch den Unternehmen
grofie Schaden entstehen. Analysen solcher Vorfalle zeigen, dass viele von ihnen vermeidbar waren oder in ihrem Ausmaf
begrenzt werden konnten, wenn bestimmte Basismafinahmen ergriffen wiirden.

In diesem Papier sind die wichtigsten Basismafinahmen zusammengestellt, die von den Expertinnen und Experten des
Digitalverbands niedersachsen.digital als Teil der Unternehmerverbande Niedersachsen empfohlen werden. Sie sollen
Unternehmen dabei helfen, ihre IT-Sicherheit unbirokratisch zu verbessern und somit das Risiko eines erfolgreichen Angriffs zu
senken bzw. im Notfall ihre Geschaftstatigkeit weitestgehend aufrechtzuerhalten.

GRUNDSATZE DER IT-SICHERHEIT

Um die Basismafinahmen sinnvoll umzusetzen, sind die folgenden Grundsatze zu beachten:

Verantwortung der Geschaftsleitung Ziel der IT-Sicherheit

IT-Sicherheit ist Chefsache. Die Geschaftsleitung steht voll Das Ziel besteht darin, erfolgreiche Cyberangriffe und

und ganz hinter diesem Thema und stellt ausreichende IT-Ausfalle zu vermeiden bzw. die Geschaftstatigkeit in
Mittel bereit, definiert Zustandigkeiten und setzt Prioritaten. diesen Fallen maoglichst aufrechtzuerhalten.
Transparenz liber Prozesse und Systeme Sicherheitsbewusstsein im Unternehmen

Ein Uberblick tiber alle Systeme, Daten und Ablaufe im Alle Mitarbeitenden tragen zur IT-Sicherheit bei. Sie kennen
Unternehmen ist die Voraussetzung fur wirksame die wichtigsten Regeln und wissen, wie sie im Notfall
IT-Sicherheit. reagieren mussen.

Die folgenden Basismafinahmen bieten bei minimalem Aufwand das gréfitmaogliche Potenzial zur Schadensminderung.
Sie sind hersteller- und produktunabhingig und ersetzen nicht bestehende Normen oder regulatorische Vorgaben (wie NIS2,
ISO 27001 oder BSI-Grundschutz).

BASISMABNAHMEN FUR IT-SICHERHEIT

1. Krisenteam und Notfallplan 2. Schulung und Ubung

Es gibt ein festes Krisenteam, das allen bekannt ist. Ein Mitarbeitende und IT-Verantwortliche werden regelmafig,
IT-Notfallplan liegt vor und wird regelmafiig geubt. gezielt und nachweisbar geschult.

Ziel: Betrieb im Ernstfall aufrechterhalten (Business Inhalte: sicheres Verhalten, Erkennen von Phishing, Ablaufe
Continuity Management). im Notfall. Notfallibungen und Phishing-Tests werden

regelmanig durchgefihrt.

3. Datensicherung

4, System zur Detektion von Sicherheitsvorfallen

Alle wichtigen Daten werden regelmafiig und Ein zentrales System Uberwacht sicherheitsrelevante

manipulationssicher nach Stand der Technik gesichert. Ereignisse (z. B. SIEM. Oder IDS/IPS-Systeme). Logdaten
werden gesammelt und ausgewertet. Bei Auffalligkeiten
wird automatisch alarmiert.

5. Zugriffsschutz 6. Updates und Patches

Flr Fernzugriffe (z. B. VPN) und Cloud-Dienste (z. B. Es gibt feste Ablaufe, um Software-Updates im Biro und in
Microsoft 365) wird Mehr-Faktor-Authentifizierung genutzt. der Produktion zeitnah einzuspielen.



7. Netzwerksegmentierung

Der Datenfluss zwischen Biro- und Produktions-IT wird
minimiert und gesteuert, um Schaden zu begrenzen.

9. Externe Dienstleister kontrollieren

Zugange externer Partner und Dienstleister werden
regelmafiig gepriift.

11. Sicherheitssoftware auf Endgeraten

Alle Computer und mobilen Gerate sind mit aktueller
Sicherheitssoftware geschitzt, Gberwacht und ggf. zentral
gesteuert.

8. Altsysteme absichern

Alte Systeme ohne Sicherheitsupdates werden
isoliert, und ihr Ersatz ist geplant.

10. IT-Dokumentation

Die IT-Infrastruktur ist dokumentiert (Netzwerkplan,
Gerdte- und Softwarelisten).

12. Online-Banking und Geschaftsprozesse

Es gelten klare Regeln, z. B. Vier-Augen-Prinzip beim
Online-Banking und bei wichtigen Zahlungen.

13. Physische Sicherheit

Das Geldnde ist geschiitzt (Zaun, Tor, Pfortner). Serverraume sind abgeschlossen. Fremde Personen diirfen nicht unbeaufsichtigt

in Blro- oder Technikbereichen sein. Keine Technik oder Dokumente offen liegen lassen.

Nachster Schritt: Kostenloser Risikodialog

Die obige Liste umfasst zentrale Basismafinahmen, die Unternehmen mit Gberschaubarem Aufwand umsetzen konnen.
Sie bildet den Einstieg in ein systematisches IT-Sicherheitskonzept.

Um einzuschatzen, inwieweit diese Mafinahmen im eigenen Unternehmen bereits umgesetzt sind oder wo konkreter
Handlungsbedarf besteht, empfehlen wir einen kurzen Risikodialog der Geschéftsfiihrung und/oder der

IT-Verantwortlichen mit einem unabhangigen Berater.

Die unten genannten Autoren sind Mitglieder von niedersachsen.digital und bieten einen kostenlosen Risikodialog auf
Basis gemeinsamer fachlicher Standards an. Vergleichbare Angebote sind auch bei anderen qualifizierten Anbietern

am Markt verflgbar.

Sprechen Sie uns an und vereinbaren Sie einen kostenlosen Risikodialog.
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